
1

محمد مهدي واعظی نژادهاها و سامانهسازي سیستمامنمجموعه راهنماهاي

لیست ارزیابی امنیت چک
گیريپشتیبان

شماره سه

www.Mvaezi.ir



2

، صدا و فایل الکترونیکیچاپی، فتوکپی، (لبی ی و در هر قاکلی یا جزئگونه تکثیر یا تولید مجدد آن به مام حقوق این اثر محفوظ است و هرت
.شرعاً حرام و ممنوع استمحمد مهدي واعظی نژادبدون اجازه کتبی از ) تصویر

09360895848: تلفن مرکز پخش

به نام خداوندي که به 

انسان برخاسته از خاك، خرد 

بخشید؛ از روح خود در او دمید 

در زمین و او را خلیفه خویش 

قرار داد و پیامبرانش را با دلایل 

ها را آشکار فرو فرستاد تا انسان

به سعادت و هدایت، بر پایه 

.تفکر و تعقل رهنمون گردانند
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مقدمه-1
هاي سازمانی شده و ها و سامانهگسترده سیستمانداختنت سایبري که موجب از کار امنیتی و شدت حملاهايتهدید

. استافزایشتواند با مخاطرات جدي مواجهه سازد، روز به روز در حال شان میها را در دستیابی به اهداف کسب و کاريسازمان

توانند در برابر و امنیتی نیز نمیهاي فناوري اطلاعاتایی با بهترین زیرساختهحملات گاهی به حدي است که سازمانشدت این 

شوند، در اوج این ها، تخریب یا دستکاري غیرمجاز آنها میتهدیداتی که موجب از دست رفتن داده.کنندچندانیآن مقاومت

.اندها شدههاي فراوانی به سازمانشته و باعث خسارتحملات قرار دا

هاي اطلاعاتی از داراییهاي پشتیبان امنتهیه نسخهگیري ایمن و تیبان، پشسایبريگستردهتهدیدهاياین با وجودبنابراین

هاي ویژه به منظور ایجاد، حفظ و بگارگیري کنترل. ها برخودار استها و شرکتسزایی براي تمامی سازمانه اهمیت بازسازمان،

هاي ها و ارزیابیاي یا موردي، ممیزيدورههاي پشتیبان حایز اهمیت بسیاري است که لازم است به صورت نگهداشت امن نسخه

.هاي پشتیبان به عمل آیدامنیتی لازم جهت اطمینان از صحت و کارایی این نسخه

هاي پشتیباننسخههاي امنیتیرلبررسی وضعیت کنت، گیريلیست ارزیابی امنیت پشتیبانچکسندتدوین و ارایهاز هدف 

هاي امنیتی سازي کنترلاز میزان پیادهتواند ارزیابی بسیار دقیق و جامعیمیسنداین . استهاشرکتها و سازمانموجود در

امنیتیتوان براي انجام هر گونه ارزیابیمیلیستچکاز این .ارایه کندهاي اطلاعاتی سازمانگیري از داراییبه پشتیبانمربوط 

.ادقرار دارزیابیهمواره موردرا نسازماگیريامنیت پشتیبانخودارزیابی، وضعیت فراینداز طریقواستفاده کردرون سازمانی د

کنم نظرها و پیشنهادهاي اصلاحی یا تکمیلی و خوانندگان گرامی درخواست میاطلاعاتدر پایان، از تمام کارشناسان امنیت

.مد نظر قرار گیردسندهاي بعدي این اصلاحبا اینجانب در میان گذارند تا درInfo@mvaezi.irخود را از طریق ایمیل 

خدایا چنان کن سرانجام کار، تو خشنود باشی و ما رستگار

محمد مهدي واعظی نژاد

1396تابستان
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گیريپشتیبانلیست ارزیابی امنیتچک-2
ها و در شرکتهاي پشتیبان نسخهبررسی وضعیت فعلی امنیت هدف که باگیريلیست ارزیابی امنیت پشتیبانچکسند

سازيپیادهسازي نقاط ضعف احتمالی و همچنین براي شناسایی و برطرفد مبناییتوانمیهاي ایرانی نگاشته شده استسازمان

،هر شاخصاست کههاي مختلفشاخص ارزیابی در زمینه6حاوي این کتاب .قرار گیردگیري پشتیبانآتیامنیتیهايکنترل

ماهیت و . را در آن شاخص نشان خواهد دادیا شرکت سازمان گیري پشتیبانامنیتاست که وضعیت سؤالخود شامل تعداي 

امنیت از وضعیت راکلیي، سعی بر آن دارند که برآورداستگانه آمده6هاي هایی که در هر یک از این شاخصجنس سؤال

باشد که باید تواند ضعیف، متوسط، خوب یا عالیها میسؤالپاسخ به این .مورد ارزیابی نشان دهندشرکت/سازمانگیريپشتیبان

هر یک در گیريامنیت پشتیبان، شماي کلی از وضعیت شاخص6اینهايبعد از تکمیل پرسشنامه.شودمیدرج در ستون مربوطه

.آیدها به دست میاز حوزه

. قابل اجرا استتعریف شده در دامنه مورد ارزیابی،ها و نیز در حوزه ها و شرکتدر تمام محدوده فیزیکی سازمانسنداین 

لواصبا رعایت کنند، میگیريپشتیبانسند اقدام به ارزیابی امنیت با استفاده از مفاد این ی کهابانارزیشود ممیزان وتوصیه می

رده و از مربوطه یادداشت کهاي خود را بر اساس مشاهده، مصاحبه و بررسی مستندات در قسمت، یافتهو استقلال کاملطرفیبی

همچنین لازم است منابع کافی .تحت تأثیر قرار نگرفتن یا دستکاري آنها توسط مالکان اطلاعات و فرایندها اطمینان حاصل کنند

را در نظر آندهی و توزیعسازي، گزارشها، تحلیل، ذخیرهآوري دادهجمعهمچونگیري هاي ضروري اندازهبراي انجام فعالیت

.رسانی و صلاحیت لازم برخوردار باشندرفته و از آموزش، آگاهیگ

لیستچکمفاد - 1- 2

.استآورده شدهگانه 6هاي در حوزهگیريپشتیبانلیست ارزیابی امنیت هاي چک، سؤال1شمارهدر جدول
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-بنابراین لازم است اقدام. کندتغییر میخیلی محرمانهآن، به وضعیت هر بخش ازلیست پس از تکمیلاین چک: نکته مهم
.جلوگیري از دسترسی غیرمجاز به آن انجام شودحفظ محرمانگی وهاي لازم براي

گیريیابی پشتیبانلیست ارزچک: 1جدول 

یفسؤال ارزیابیشماره
ضع

سط
متو

وب
خ

الی
توضیحاتع

A01امنگیريپشتیبانهاي مشیخطها و مدیریت طرح

و همچنین ي بریسايهاتیاز فعالتیو حماراهبردييزیربرنامهت،یریمدايکه برگیريپشتیبانهايمشیها و خططرحو حفظ جادیاهدف
.از آن استفاده شودشرکت /تدوین اسناد تداوم کسب و کار سازمان

A0101
اتی و خـاص  هـاي اطلاع ـ مربـوط بـه سیسـتم   ،گیـري مشی پشـتیبان آیا یک سند خط

وجود دارد؟سازمان

A0102
گیـري، از تجربیـات مسـتندي همچـون     هاي پشتیبانها و طرحمشیآیا در تدوین خط

شود؟استانداردها یا سندهاي راهنما استفاده می

A0103
گیري در هاي پشتیبانمشیها و خطآیا الزامات امنیتی سازمان، در هنگام تدوین طرح

نظر گرفته و لحاظ شده است؟

A0104
هـا و  براي ایجاد و استفاده از طرح) شامل افراد، بودجه و ابزارها(منابع لازم و کافی آیا

گیري تخصیص داده شده است؟هاي پشتیبانمشیخط

A0105
گیري به صورت ساده، مختصر، روشـن و در سـطح بـالا کـه بـه      مشی پشتیبانآیا خط

است؟خوبی بیانگر اهداف امنیتی سازمان باشد، تدوین شده 

A0106
گیري و اجباري کـردن  هاي پشتیبانمشیها و خطسازي طرحآیا سازوکاري براي پیاده

آنها وجود دارد؟

A0107
توسط مدیریت تصویب، منتشـر و بـه اطـلاع    گیري،هاي پشتیبانو طرحمشی آیا خط

هاي ذینفع بیرونی رسیده است؟و طرفمربوطه کارکنان 

A0108
تعهد مدیریت و رویکرد سازمان نسـبت  بیانگرگیريهاي پشتیبانو طرحشیمخطآیا

است؟و حفظ تداوم کسب و کاربه امنیت اطلاعات

A0109
-هاي مربوط به تهیه نسخهگیري، اهداف و فعالیتهاي پشتیبانمشیها و خطآیا طرح

د؟نکنهاي سازمانی را توصیف میهاي پشتیبان امن از دارایی

A0110
هاي آن، مستندسازي شده و گیري و اولویتهاي پشتیبانها و طرحمشیآیا خط

همراستا با اهداف راهبردي و مخاطرات سازمان هستند؟

A0111
حفاظت هاي اعمال شده به منظورها و رویهلیتبراي تنظیم شرایط، مسئوسنديآیا 
وجود دارد؟گیريسوابق پشتیباناز 

A0112گیري نسبت داده شده، براي پوشش همه امور و جلـوگیري  هاي پشتیبانآیا مسئولیت


